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POLÍTICA DE SEGURANÇA DA INFORMAÇÃO

INTRODUÇÃO

Os Sistemas InÍbrmatizados estão predorninantenrente presentes ent todas as

áreas de Adrninistração" sejan, elas. públicas ou privadas.

No IPASA não e difêrente. e por isso irá urna grande quantidade de dados.

inclusive de natureza privada. sob a responsabilidade dos Agentes públicos e prestadores de

serviço.

Assinr. houve a necessidade de criação de uma Política de Segurança da

InÍbmração. para que todos os enr,'olvidos nos processos do Ii']ASA tenhant conliecimetrto das

condutas relatir,'as à Tecnologia da Infbrmação a serenl cumpridos.

1. Do Direcionamento da aplicação
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prestadores de serviços. sistemas e serl'iços. incluindo trabalhos executados externamente oLl

por terceiros" que utilizent o ambiente de processamento do IPASA" oLt acesso as ittf-ormações

r \ peftencentes ao Instituto Municipal de Prev'idência e tambem está de acordo cotn princípios da
\\

r'r\\f-.i n" 13.709/2018. Lei Geral cle Proteção cle Daclos Pessoais- LGPD. no que tarlge os dados'\
. \ryssoais dos servidores e seguraclos. sendo eles: Finalidade" Adequação. Necessidade. l-ivre

$êsso. Qualidade dos Dados. 'fransparência. Segurança" Prevenção. Não Discrintinação e

hesponsabilização e Prestação cle Contas.
I

/a

' \.,'i
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2. DasResponsabilidades

E responsabiliade cle todos e qualquer

utilize de recursos do IPASA. proteger a segurança e

pessoais e dos equipamentos utilizados no Instituto.

i.
v,:
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prestador de serviço. que

das inlbnnações gerais e
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servidor ou

a integridade
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3. f)os ohietivas

Garantir a clisponibilidade. integridade. conlidencialidade. legalidade-

autenticidade e ar,rditabilicJacle da inÍbrmação necessária para a realiz,açáo das ativiciades dcl

IPASA.

4. Da Violação

A violação desta política de segurança é qualqLrer ato que:

o E,rponha o IPASA a ullla per«1a flnanceira otr adnrinistrativa

e1êtiva ou potencial por meio do comprometimento da segurança clos

dados /ou de inlbrmações:

e Envolra revelação de dados conÍldenciais. direitos autorais.

negociações. patentes ou uso não aulorizado cle dados cotporalir os

Bovcrnamentais;

o Envolva o uso de dados para propósitos ilicitos. quç r,'enham a

incluir a violação de qualquer l--ei. regulamentg ou qualquer olltro

dispositivo sovernamental. 
Íi

5. Dos Deveres

5.1. Dos Servidores do ll'ASA:
J..

. \--,'' I
\ L del,er dos sel,idores do IPASA consiclerar a inlilrrnação conlo setrdo rlm bem

-. \\1'tto entidade. um dos recursos críticos para a realização clas atilidades. qr-re possui grande valor .1

\\- - .----'- ú
l\

b\ro o Instituto e iieve sentpre ser tratacla de Í'orrna profissionai.
\J:v 

Todos os Diretores devem orientarr sells sr-rbordinados a não circltlarem 
/...

inÍbrmações elou míclias consideradas conÍlclenciais e/ou restritas. principalmente intbrmações .,'( '

pessoais. corlo tambérn não deixar relatorios nas impressoras e mídias cm locais de tácil

acesso. tendo sempre em mente o conceito "n1esa litnpa". ou se'ia. ao tenninar o trabaiho não

deixar nenhum relatório e/or: midia conlldencial e/or.r restrito sobre suas mesas.
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E de responsabilidade do Diretor de cada área estabelecer criterios re latir,'os ao

nír'el de eont'ieleneiali<laele da infoiniação (relatór'iirs ç/cti ;nídias)geradrli l:oi' sitíi áre3'

5.2. Dos deveres dos prestadores de sen'iço

É. dever dos Prestadores de Serviços do IPASA também considerar a

inf-ormação corlto sendo um bem da enticlade" utn dos recursos crítictls para a realização das

atividades. que possui gran<le valor para o Instituto e deve sempre ser tratada de t'omra

profissional.

Os prestaclores de Serviços não clevem circular inl-ormações e/oti n'rídias

consideradas conf-rdenciai s eiou restritas.

E de responsabilidacle do Prestaclor de Serviço. ter conhecimento desta

política e dos critérios relativos ao nír,el de conÍldencialidade da intbrmação (relatórios

e/ou mídias) geradas por stta área.

6. Das Diretrizes Cerais

6.1. Da Classificação das Informações

Conceitos:

Informação Pública: Ll toda infbrmação que pode ser acessada por serr"idores

daentidade. usuários. fbrnece<lores. prestadores de sen'iços e público em geral.

Informação Interna: E toda infbrmação clue so pode ser acessada por

§e^,idores da entidade. São inÍbrmações que possuenr um grau de confldencialidade que pode

1\\
i§mprometer a inrasem da entidadc.

\J Informação Confitlencial: E toda inÍ-ormação qr-re pode ser acessada por

servidores e parceiros da entidacle. A divulgacão não autclrizada dessa inÍ-ormação node cau'sâ(

irnpacto (fi1a1ceiro. de irnagenr ou operacional) ao serviço da entidade ou ao negócio do i

parcei ro.

Informação Restrita: E toda inÍbrmação que pode ser acessada sonlente por

sen,idores da entidacle explicitamente indicado pelo uome ou por área a que pertellce. A

divulgação não autorizada dessa inÍ-ormação pode causar sérios dattos a entidade e/or-r

comprometer a gestão da organizaçào.

(à
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6.2. Dos Dados

L. Política clo IPASA rrão acumular ou manter intencionalmente Daclos Pessoais

de Servidores e segurados. alem daqueles relevantes na condução da sua ativiclade e segtrirão

as seguintes diretrizes:

Todos os Dados Pessoais de Servidores e segurados serãer

considerados dados confldenciai s:

Dados Pessoais de Servidores c segurados. sob a responsabilidade do

IPASA" não serão usados para fins diferentes daqueles para os quais

loram coletadc'ts:

Dados Pessoais de Servidores e segurados não serão transf-eridos para

terceiros. exceto quando exigido pelo exercicio da atividade da

Instituição. e desde que tais terceiros manlenhanr aconfidencialidade

dos reÍêridos dados. inclLrindo-se. iteste caso a lista de eitdercços

eletrônicos (e-rnails) usados pelos servidores do IPASA.

6.3. Dos Programas Ilegais

)
É rerminantemenre proibido o uso de prograrnas ilegais ou que sejanr *u'

T\.gonsiderados inseguros no IPASA. 
.à' 

)

t\
{'h\t . Os sen,idores e prestaclores de serviços não poclerr-r instalar "soÍitl'ares"
\ - ''
'\lnr.prunlrs ) ilegais nos eclr.riparnentos do Instituto.

\ J periocl.icamente. o responsár,e! pela Inl-orntática Íàrii r erif-icações.. cr<-''nt auxílirr
r.

da Area de Tecnologia da IrrÍ'ormação do Executivo Municipal. nos dados dos sen'idores e/ou

nos contputadores dos sen,iclores. r'isando garantir a correta aplicação de'sta diretriz. i-
, \r

t

ó.4. Das Permissões e Senhas
:L-

ta_.
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Qualdo cia necessidacle cle caclastramento de um novo scn'idor para r-rtilizaçãtl

6a "rede". sistenras ou equipamentos de inÍbrrlática do IPASA. o respotisái"el pela

inÍbrmática Íàrá o cadastramento. em coniunto com a T.l. da Pref-eitr-rra. e inÍbrnlará ao noYo

servidor qual será a sua primeira senha. a qual deverá. obrigatoriamente- ser alterada

perioclicantente. ressaltanclo qLle as senhas não sejam [lnicas e repetidas.

Totltls us seÍiirltrrE5 iÉsiroilsáieis peia apíúvaçàu eieti'ôirica cie d()uuillelliÜs

(exemplo: pedidos de compra. solicitações e etc.) deverão conlunicar ao responsárel pela

Infbrmática qual será o seu substituto quando de sua ausência do IPASA. para qtle as

permissões possam ser alteradas (delegação depoderes)'

6.5 DO COMPARTILHAMENTO DE DADOS

É de obrigação dos servidores rever perioclicamente todos os

comparlilhamentos existentes en-l sLlas estações de trabalho e garantir qLre dados considerados

conlldenciais e/ou restritos não esle.iam disponíveis a acessos inderidos'

6.5.1 Das Cópias cle Segurança (BACKUP) Do Sistema lntegrailo e

Servidores de Rede

1 Copias de segurança do sistema integrado e sen'idores de rede são de

§\nsabilidade 
do servidor designatlo e iler,'erão ser têitas periodicamente.

t 
\ As córrias dos sisten-ras de operacionalizacão serão de resportsabilidacle das

err\resfo contratadas..J
(; "v'

t.\.Y
)6.5.2 Da Segurança e Integralidade Do Banco de Dados

O gerenciamento do(s) banco(s) de dados é responsabilidade

designadg coll respousável pela lptbrrrrática. assim como a nranutençã9.

atr"ralização de equiparnentos e progralras.

do sen,idclr

alteração e'\
t\

, J, \

---,/'

6.5.3 Da Admissão e Demissão de Servidores

,,k,-.--
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O setor de Recursos l{umanos do IPASA. que e cie resp«rnsabiliclade do L)iretor

de BeneÍjcios. deverá inÍbrmar ao sen iclor responsável pela InÍbrmática ou Administradores

dos Sistemas. toda e clualquer movimentação de servidores comissionados- e

adn-rissão/dentissão de servidores. para qlle os mesmospossam ser cadastrados ou exclLrídos

clos sistemas do IPASA. Isto inclr-ri o Íbrnecin'rento de sua senha ("passuord") e registro do seu

nome como servidor usuário no sistema (user-id). pelo responsár'el pela Infbrmática our

Administradores dos Si stemas.

Cabe a Diretoria de Ber-refícios do IPASA dar conliecimento e obter as devidas

assinaturas de concordância dos no\'os servidores contratados cot'nissiotrados ou nomeados em

relação à Política de Segurança da Irrtbrmação do IPASA'

l\cpiiLtitr se6ir.itir ciàii"u uu çurrrissiurlaeio. poeierá scr uofltra'tadurllult)cacio.

sem expressamente concordado conl esta política.

Quando urn serviclor Íitr comissionado ou transt-erido de Íunção/atribuição. o

selor Recursos Humanos do IPASA. deverá comunicar o fato ao responsár'el pela Infbrmática.

para que sejam f'eitas as adequações necessárias para o acesso do reltrido servidor aos

sistemasinÍbrmatizado do II'>ASA'

6.5.4 Das Cópias de Segurança de Arquivos

As copias de segurança dos arcluiros do IPASA sâo divididas da segltinte

t,)

Copia de sistemas de processamento de dados c site: lu '

Cópia de documentos internos de rotinas.

Com relzrção zr.-s copia.s cle segura-nça d.e sistetla.-c^ essas ,são realiz-adaspela-s

ernpresas que locanr seus sistemas. colll previsão contratual'

.lá com relação aos arquivos de rotinas. esses são alocados ern sen'idor propricl

ou em nuvem.cujg o backp é realizaclo pela empresa que disportibiliza o espaço da nuvctrl. \, 
,

'rJ t

fl-r
\.\,i 

)

,J( _

6.5.5 Da Proprieade lntelectual

-tr'.1 .{.r

N
\_l
:
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E de propriedacie clo IPASA. todos os "designs". criações oLI procedimentos

desenvolvidos por qualqr-rer servidor clurante o curso de seu vínculo colll o IPASA'

6.5.6 Do Uso tlo Ambiente WEB (Internet)

U acesso a lntemet sera autori zado para ()s ser\ tdores qLIe Ileccssitarcnr da

n'resma. para o desempenho das suas atil'idades profrssionais no IPASA'

Os sites que não contenham intbrmações que agreguem cotrhecimento

profissional e/ou para as atividades do IPASA uão deveur ser acessados'

O uso da Internet poderá ser rlonitorado pelo responsár'el pela Infbrmática-

inciusive atraves de "logs" (arquitos geracios no servicjor) qtre inÍbrmatn quai serr"idor está

conectado o tempo que usou a Internet e qr.ral página acessou.

Não e permiticio instalar programas pror"enientes da Internet nos

microcomputadores do IPASA. sem expressa anuência do Setor de InÍbrmática responsável

pela RBDE (T'.1. da PMA). exceto os programas of"erecidos Dor orgãos públicos Íêderais'

iqstaduais eiou municiPais.

Os servidores devem se assegurar de qtte não estão execLltando ações que

[or\," infiingir clireitos autorais. nlarcas. licença de uso ou patentes de terceiros'

'J 
E proibida a yisualização, transÍ'erência (downloads). copia ou qualquer outro

tipo de acesso a sites:

o De conteúdo pornográÍico ou relacionacjos a sexo: 
i,,

o Que clelêrldam atividades ilegais; (

o Que nlenosprezem. clepreciern ou incitem o preconceito a

determinadas classes:

r (]ue prQmo\ram a participaçã,o *:m -.alas ,Je disc,-rssão de assuntgs

não relacionados das atir,'idades do IPASA:

o Que possibilitem a distribuição de infbrmações de nír'el

"Confidencial"'.

)r.t
.Y\

r Que permitant a

programas ilegais.

,. i

transferência (dou'nloads) de arquivos e/ou'\,',,

"h. 
/'

\.1
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7.0 DOS SISTEMAS, APLICATTVOS E/OU EQUIPAMENTOS

E atribuição do responsár'el pela InÍbrmática a aplicação da Política de

Segurança de InÍbnnação do IPASA em relação a detinição de compras e substituiçào de

"soÍir,vare" e'"hardware".

Qualquer r-recessidade de novos programas ("sofir,rares") ou de novos

equipamentos de inlornrática (lrard'.rurelde\erá. ser discutidr conr o responsá.,e1 pelosetor dc

Intbrmática. devendo ser incluida no Plano Anual de Contratação.

Não e permitida a corlpra ou o desenvolviurento de "sofiw'ares" ou

"hardwares" diretamente pelos servidores.

7.1 Do Uso de Equipamentos do Instituto

Os servidores qLle tirerem direito ao uso de computadores portáteis (laptop ou

notelook). ou qualquer outro equipamento infbrmática. de propriedade do IPAS;\. deven.r
[,

estar cie[tes de que:

'.$ Os recursos dc tecnologia

1,.' corlo objeti"'o a realizaçãct

o 
\yroteçào 

do recurso de

próprio servidor.

o E de responsahilidade de cada serviclor assesurar a intesridade do equipamento. a

confidencialidade e disponibilidade da inÍbrmação contida no lresrno.

O servidor não der,e alterar a configuração do equipamento recebido e ter

alguns cuidados que der,'em ser observados Íbra do trabalho:

(o Mantenha o equipamento sempre com voce: 
\,

o AtenÇào enr irali <ie hotéis. aeropol'ios. ar iôes. tá.r.i à'tc; f
\) '

da informação. disponibilizados para os servidores. tênr

de atividades profissionais.

, hardw'are de uso individual e de responsabilidade do

a

1J

,í,
-, (_



§ffi s§"§TMT'ffi pffiffiWâ á}ffiru#â&ffiâ# mffi

efi{#hf;§ffiY'& - üffi&S&

cNPl 02.399.408/0001-03

u'l " "ffi: *iH:*'i:-,,ffi::l':::"-""''
o Em caso de furto:

o Registre a ocorrência elr uma Delegacia de Polícia:

o Comunique ao seu superior imediato e ao

Responsável Pela I nfbrmática:

o Enr,,ie uma cópia da ocorrência para o Setor delnfbmrática.

7.2 Das Resonsabilidades

O Diretor presidente é responsál,el pelas definiçôes cios direitos cie acesso dos sen iciores aos

sistemas e informações do IPASA. cabenclo a ele solicitar infcrrmação para o responsár'el pela InÍbrmática

sobre o cumprimento das rotinas de acesso e compatibilidade desses acessos com as Íunções. a conservaçãodos

equipáTneq{os" a manutenção de copias de segurança. conÍbrme estabelecido nesta política.
l\

- \ \ O resoonsár,el pela Infbrmática Íará auditorias. quando necessário do acesso dos serr"idores às
\-t \\\\

i n lbrnraÇbeb. \ eri Iicanclo :

\ o Que tipo de irifbrmação o servidor pode acessar:

o Quem está autorizado a acessar deterrninada rotina e/ou

infbnnação:

. Quent acessoll deter-rninada rotina e int'ormaçã'-r:

o Quem autorizot-r o servidor a ter pernlissao de acesso à determinada rotina olt

informação:

o Que inibrmaçào ou rotina determinado servidor acessotl: /
o euem tentou acessar qualquer rotina ou inÍbrmação sem estar autorizado t' l-/J

7.3 Do Sistema de Telecomunicações

O controle de uso. a concessão de permissões e a aplicação de restrições ern relação aos ralllals

teleÍôr-ricos do IpASA" assim conlo. o uso de eventuais ramais virtuais instalados nos comput+$.,1res. é

responsabilidade do Diretor do IPASA. \ ' 
1,

làr)
\__, n( .-

\

$,,, f. y-
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7.4 Do Uso de Antivirús

Tocio arquivo enl míciia proveniente

verificado poÍ programa antivírus.

de entidade externa. dererá scr

Toclo arquivo recebicloiobti«lo através clo ambiente Internet deve ser veriÍlcado por prograllla

antii,'írus.

f'odas as estações de trabalho clel,em ter um antir,írus instalado. A alualizacãodoantirírus será

autornática e ou agendacias via recie.

O ser'idor não pode eli hipotese alguma. desabilitar o progranra autir'írus instaiado llas

estações de trabalho.

7.5 Dos procece«Iimentos de Contingência

Os procedimentos de Corltingêncta cot-rl

danos relacionados a segurança da infbrmação deverão

Inlbrmação disponibilizado no site do IPASA.

as estratégias e açÕc's para recLlperaçào e reiiltçzio cie

seguir o qLle Íbi disposto t.to Manual dc J'ccnologia c'la

7.1 Das Penalidades

N

t
À . a- :-^---l:.., ,.-- l'^lr^ .,*.'

Qt+" 
cumprimento clesta Política cie Segurança da tnforntaçào implica etr Ialta grave e podera

resultar nu, ,.grit,es ações:
j

, 7.2 Adr,'ertência fbnnal:

.-J7.3 Abertura de processo aclministrativo e clisciplinar passír'el de eroneração. rescisão dtr

contrato de traball-ro cle servidor contratado/comissionado. outra ação discinlinar e'ou

processo cir,'il ou crinrinal.

'{,r

Anchieta - ES. 1'l de maio de 2025.
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